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Sahip oldugum haklar
deyince akliniza neler
geliyor ?
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e Duygularimi yargilanmadan hissetme  Herkes tarafindan takdir edilen “miikemmel biri" olmama

o [steklerimi ve ihtiyaclarimi ifade etme e Gizlilige ve kendi kisisel alanima sahip olma

* Hakkimi savunma e Kendime kars affedici olma

e Kendimi kosulsuz sevme e Kendimi oldugum gibi kabul etme

o [htiyaclarimin 6nemli oldugunu ifade edebilme e Bagkalarinin benden beklentilerini istemedigim zaman

karsilamama

* Bagkalariile iligki kurma ve sinir koyma e Hayallerimi, ilgi alanlarimi ve tutkularimi takip etme

e VYargilamadan duygularimi kabul etme e Saygil davraniima

e Yardim isteme o Onceliklerimi belirleme

o [stemedigim durumlarda rahatea/cekinmeden hayir o Zorluklar kargisinda bazen kendini gti¢siiz-zayif
diyebilme hissetme
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Kigisel haklara sahip olmamiz ayni zamanda bagkalarinin da bu haklara
sahip oldugu anlamina gelmektedir. Bu durum ise karsimiza yeni bir
kavram c¢ikarir:

SORUMLULUKLARIMIZ

Baskalari ile etkilesime girerken sorumluluklarinizin farkinda
olarak etkilesimde bulunmaliyiz.
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Okuldaki Sorumluluklarinuz: Ogrenciden Beklenen Davramsiar

o Okul personeline, arkadaslarina ve ¢evresindeki kisilere karsi saygil ve hosgoriilii davranmak

e Dogru sozlii ve diirtist olmak

o lyive nazik tavirh olmak

o Okulunu ve esyasini kendi 6z mali gibi korumak

o Sigara, icki ve diger bagimliik yapan maddelerden ve bu maddelerin kullanilchgi ortamlardan uzak

durmak



Okuldaki Sorumluluklariniz: Ogrenciden Beklenen Davramsiar

o Egitim ortamlarinda cep telefonlarini egitim 6gretim saatleri disinda, bilisim araclarini ise kigisel,
toplumsal ve egitsel yararlar dogrultusunda kullanmak

o Okula ve derslere diizenli devam etmeleri ve bagaril olmak

o Davraniglarinin ve davranislarindan dogacak sonuclarin farkinda olmak

e Duygu ve davranislarinda bireysel ve toplumsal faydayi gézeterek sorumluluklarini yerine

getirmek



Okuldaki Sorumluluklariniz: Ogrenciden Beklenen Davranigiar

o Tutum ve davraniglarinda samimi olmak,

o Problem ¢6zme becerisine sahip olmak

o Sorgulayici ve bilingli hareket etmek
o Fiziksel ve zihinsel olarak aktif olmak

o Hayal kurabilen, 6zgliveni ve iletisim becerisi yiiksek bireyler olmak



Sorumiuluklarinizi yerine getirmezsek ne olur?

Ogrenci Davranislarini Dederlendirme Kurulu @ O

&

Ortaokullarda dgrencilerin ilgi, istek, yetenek ve ihtiyaclarini

belirleyerek olumlu davraniglar kazanmalari ve olumsuz

davranislarin 6nlenmesi icin olusturulmus bir kuruldur.




Yaptirimlar

Ortaokul 6grencileri olumsuz bir davranista bulundugu zaman égretmeni 6grenciyle goriiserek

Sozlii uyarida bulunulur . Ogrenciden beklenen olumlu davranisin neler olabilecedi anlatilir. Olumsuz

davraniglarinin devami hélinde kendisine uygulanabilecek diger yaptirnmlar konusunda uyarilir
Olumsuz davraniglarin devami halinde
° uyarma
e kinama

o okul degistirme yaptirimlarindan biri uygulanir.



Yazili Uyarma; ogrenciye, yaptirim gerektiren davranigta bulundugunun ve tekrarindan kacinmasinin
kesin bir dille ve yazili olarak bildirilmesidir. Uyarma yaptirimini gerektiren davranislar ve fiillerden
bazilari sunlardir:

o Derse ve diger etkinliklere vaktinde gelmemek ve gecerli bir neden olmaksizin bu davranigi tekrar etmek,

o Okula dziirsiizdevamsizligini, 6ziir bildirim formu ya da raporla belgelendirmemek, bunu aliskanlik héline getirmek, okul yénetimi
tarafindan verilen izin siiresini 6zirsiiz uzatmak,

o Okula, yonetimece yasaklanmig malzeme getirmek ve bunlari kullanmak,

o Yalan soylemek,

o Duvarlari, siralari ve okul gevresini kirletmek,

o Gorgli kurallarina uymamak,

o Okul kiitiiphanesinden veya laboratuvarlardan aldigi kitap, arag, gere¢ ve malzemeyi zamaninda teslim etmemek veya geri vermemek,

o Kilik ve kiyafetle ilgili kurallara uymamak.
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Kimmama; yazili uyarmaya ragmen dgrencinin olumsuz davranigi devam ettirmesi halinde uygulanan yaptirimdir. Kinama
yaptirimimni gerektiren davranmglar gsunlardir:

[) Yoneticilere, 6gretmenlere, gérevlilere ve arkadaslarina kaba ve saygisiz davranmak,
2) Okulun kurallarini dikkate almayarak kurallari ve ders ortamini bozmak, ders ve ders disi etkinliklerin yapiimasini
engellemek,
3) Okul ydnetimini yanhs bilgilendirmek, yalan soylemeyi aliskanlik héline getirmek,
4) Okulda bulundugu halde torenlere 6ziirsiiz olarak katilmamak ve torenlerde uygun olmayan davraniglarda
bulunmak,
5) Okulda ya da okul diginda sigara icmek,
6) Resmi evrakta degisiklik yapmak,
7) Okulda kavga etmek,



Kinama; yazill uyarmaya ragmen égrencinin olumsuz davrans: devam ettirmesi halinde
uygulanan yaptirrmdir. Kinama yaptirimini gerektiren davramsgliar suniardir:

8) Sinifta cep telefonu kullanmak.

9) Bagkasinin malini haberi olmadan almak,

10) Okulun ve dgrencilerin esya, arag ve gerecine kasitl olarak zarar vermek,

i) Kilik ve kiyafetle ilgili kurallara uymamakta israr etmek.

12) Okul ile ilgili mekdn ve malzemeyi izinsiz ve egitimin amaclari disinda kullanmak,
13) [zinsiz olarak okulu terk etmek ve gece disarida kalmak:

14) Sinavda kopya ¢cekmek veya kopya vermek.

15) Diger dgrencilerin sosyal veya duygusal gelisimlerini, akran ve arkadaslik iligkilerini olumsuz yénde etkileyecek

davraniglari aligkanlik héline getirmek.



Okul degistirme; ogrencinin yerlesim yeri oncelikli olmak iizere, ayni tiir veya derecedeki bagka bir okula
naklinin yapiimasidir. Okul degistirme cezasini gerektiren fiil ve davramslardan bazilari sunlardir;

{) Anayasanin baglangicinda belirtilen temel ilkelere dayal milli, demokratik, lGik, sosyal ve hukuk devleti niteliklerine aykiri
davraniglarda bulunmak veya bagkalarini da bu tiir davraniglara zorlamak,

2) Sarkintilik, hakaret, iftira, tehdit ve taciz etmek veya baskalarini bu gibi davraniglara kigkirtmak,

3) Okula yaralayici, oldiiriicii aletler getirmek ve bunlari bulundurmak,

4) Okul ve cevresinde kasith olarak yangin ¢cikarmak,

5) Okul ile ilgili mekéan ve malzemeyi izinsiz ve egitim amaclari diginda kullanmayi aligkanlik héaline getirmek,

6) Okul icinde ve disinda; siyasi parti ve sendikalarin propagandasini yapmak ve bunlarla ilgili eylemlere katiimak,

7) Herhangi bir kurum ve orgiit adina yardim ve para toplamak,



Okul degistirme; ogrencinin yerlesim yeri oncelikli olmak iizere, ayni tiir veya derecedeki bagka bir okula
naklinin yapiimasidir. Okul degistirme cezasini gerektiren fiil ve davramslardan bazilari sunlardir;

7) Herhangi bir kurum ve érgiit adina yardim ve para toplamak,

8) Kisi veya gruplari dil, irk, cinsiyet, siyasi dtigtince ve inan¢larina gére ayirmak, kinamak, kotiilemek ve bu tiir eylemlere katiimak,

9) Bagskasinin malina zarar vermek, haberi olmadan almayi aliskanlik héline getirmek,

10) Okulun bina, eklenti ve donanimlarini, taginir ve taginmaz mallarini kasitl olarak tahrip etmeyi aliskanlik héline getirmek,

i1) Okula, derslere, sinavlara girilmesine, derslerin ve sinavlarin saglikli yapiimasina engel olmak,

12) Okul icinde ve disinda okul yoneticilerine, 6gretmenlere ve diger personele ve arkadaglarina giddet uygulamak ve saldirida bulunmak, bu
gibi hareketleri diizenlemek veya kiskirtmak,

13) Kendi yerine bagkasinin sinava girmesini saglamak, bagkasinin yerine sinava girmek,

14) Okul personeli ve 6grencileriyle ilgili dijital araclar ya da sosyal medya kanalyla kisilik haklarini ihlal edecek sekilde ses ya da goriintii

kaydetmek veya yayimlamak.



DIJITAL DUNYA - TEKNOLOJI
GUNLUK YASANTIMIZI
HER ZAMAN KOLAYLASTIRIYOR MU?




Teknoloji gtinliik hayatimizi kolaylagtirirken
zorbaligi da tek bir tik ile miimkdin kiliyor.

Internet erisimi ve dijital araclarin oldugu her
an her yerde siber zorbaltk miimkiin




Zorbalik ve Siber Zorbalik

Zorbalik, fiziksel veya sézlii olabilen, bir kisi ya da grup Siber zorbalik, sosyal medya, mesajlasma, oyun gibi
tarafindan uygulanan ve ¢cogunlukla kigilerin dijital platformlarda, kisiyi korkutmayi, kizdirmayi veya
kendilerine gore gii¢siiz ya da zayif kigileri hedef aldigi utandirmayi amaclayan, tekrarlayan zorba

ylz yize, tekrarlanan, saldirgan davraniglardir. davraniglardir.




20RBALIGIN “SIRERINT” NASIL TANIRIZ?

ELERTRONIE CIHAZLAR VE TERRARLAYICI
TERNOLOJININ KULLANILMASI

ANONIM KISI YA DA

o RISILERDEN GELMESI
LARAR VERME/INCITME ISTEGI

GUC DENGESINDE ESITSIZLEE ACI\*}H\(% 8;‘%‘{}"5%%’%‘&?{%“‘

GERCERLESMESI




HANGIDAVRANISLARI SIBER ZORBALIK
OLARAK SAYABILIRIZ?

e [zin almadan, kisisel bilgisayar veya akilli telefondaki bilgileri (dosya, fotograf, yazil mesaj kayitlari vb.)
almak

e Internet ortaminda bagkasinin kimligiyle izinsiz paylasimda bulunmak

o Internet ortaminda yapilan paylasimlara (yorum, fotograf, video, bilgi) utandirici, kiriei yorumlar yapmak

a
R

o Internette tehdit iceren, utandirici, kirici mesajlar géndermek

o Internet gifrelerini ele gecirerek erisimi engellemek




HANGIDAVRANISLARI SIBER ZORBALIK
OLARAK SAYABILIRIZ?

o Kiieiik diigtiriicii bir mesaiji, fotografi veya video gériintiisiinii sanal ortamda izinsiz paylasmak
o Kisa mesaj araciligiyla tehdit edici, utandirici, kirici mesajlar gondermek

o Internet sifrelerini ele gecirerek mesajlara ulasmak
o Internette, cinsiyetini farkl géstererek karsi tarafi kandirmak
o Sanal ortamda dedikodu veya sdylenti yaymak

e Sanal ortamda birilerine kiifiir etmek




HANGIDAVRANISLARI SIBER ZORBALIK
OLARAK SAYABILIRIZ?

e Kiginin 6zel bilgilerini (adres, okul, kimlik bilgileri vs.) sosyal aglarda ya da
sanal ortamlarda o kisinin izni alinmadan paylasmak. 1\ \

e Bir kisiye, e-posta, kisa mesayj, anlik mesaj yoluyla agsagilayici, alaya alici, t
siddet, tehdit, ya da cinsel taciz icerikli kisinin hogsuna gitmeyen her tiirlii w
mesaji gdndermek,

e Kigilerin 6zel gériintiilerini cekmek ya da ¢ekilmis olan gériintiileri (fotograf
ya da video) o kiginin iznini ve onayini almadan sosyal aglar ya da sanal
ortamlarda paylagsmak. vb.




SIBER ZORBALIK ILE BAS ETME STRATEJILERI

Kagcinma ve gormezden gelme boyutu Yardim arama boyutu
Bireylerin hayatina devam etme, yanit vermeme, Bireylerin aile, 6gretmen, idareci,
kullanilan ara¢ ya da uygulamayi kapatma, hesabi silme, akran/arkadastan sosyal destek baglaminda
gelen mesaji ya da bildirimi okumadan gérmezden gelme yardim arama davranigsinda bulunma stratejilerini
bas etme stratejilerini kullanmasidir kullanmasidir
Bilgi arama boyutu Giivenlik ve gizliligi arttirma boyutu

Bireylerin siber zorbaliga maruz kaldiklari araglari
kullanmayi 6grenme, gizliligi artirma, giivenlik artirma ve ek
yazilim ylikleme gibi davraniglarla bag etmesidir. Kisiler bir
platform, ara¢ ya da uygulamayi kullanmadan énce
kullanima iliskin yeterli diizeyde bilgi sahibi olmak i¢in
bunlari detaylica 6grenmelidir

Bireylerin sosyal medya uygulamalari, web sitesi ve giivenilir
kaynaklardan bilgi edinmeye ¢alisma stratejilerini
kullanmasidir. Bireyler siber zorbalik olaylarini anlamak ve
bunlara yonelik dnlem almak icin sosyal medya uygulamalari,
web sitesi ve glivenilir kaynaklardan bilgi edinmeye ¢alismalidir.




SIBER ZORBALIK ILE BAS ETME STRATEJILERI
Miicadele Boyutu

Bireylerin daha dnceden siber zorbalik yagsayanlarla goriisme, kanitlari saklama veya
ekran kaydi alma, listeden ¢ikarma, engelleme, polis, savcilik ya da Web ihbarda
sikdyet etme, iletisime gecmeye calisma stratejilerini kullanmasidir. Siber zorbalik ile
miicadele ederken zorbaliga iligkin kanit olusturabilecek her tiirlii elektronik kaydin
saklanmasi, miicadelenin dnemli bir boliimiinii olusturmaktadir. Siber zorbalikia
miicadelesinde zorbalik yapan kisi ya da kisilerin arkadas listesinden ¢ikariimasi,
zorbaliga maruz kalinan platformdan engellenmesi yoluna gidilebilir. Siber zorbalik
arkadas listesinden ¢ikarma ve engelleme islemleri sonrasi da devam ediyor ise polis
ya da savcilik araciligi ile ilgililer hakkinda sikayetei olunabilir.

ihbarweb.org.tr




SIBER ZORBALIK ILEBAS ETME STRATEJILERI
Miicadele boyutu

Sosyal platformlarda, gerek kullanici hesaplari ile ilgili gerekse de icerikle ilgili “sikyet
et” butonu yer almaktadir. Adiniza acgilan sahte hesabi siz ve sosyal medyadaki
arkadaglariniz  “sikdyet et” butonu araciligi ile ilgili hesabi ilgili platformdan
kaldirtabilirsiniz. Kigilik hakki ihlal edilen kiginin talebi, icerik ve/veya yer saglayicisi
tarafindan en ge¢ 24 saat icerisinde cevaplandiriimaktadir.

Ayrica kigilik haklarinizin ihlal edildigi gerekcesiyle en yakin Sulh Ceza Hakimligine bagvurarak,
@ 5651 sayili Kanun uyarinca dilekgenizde belirteceginiz URL/AlanAdi/IP adresine/adreslerine

erisimin engellenmesini talep edebilirsiniz. Sulh Ceza Hakimligi yapilan bagvuruyu en ge¢ 24 saat

icinde durugsma yapilmaksizin karara baglar. Hakimlik, kisilik hakki ihlalini tespit etmesi hélinde,
ihlale konu icerigin URL/Alan Ad\/ IP adresine erisimin engellenmesi kararini verir.




SIBER ZORBALIK ILEBAS ETME STRATEJILERI
Miicadele boyutu

Siber zorbaliga kargi en kolay uygulanabilecek yol Bilisim Teknolojileri Kurumu'na

ait olan ALO 166 nolu Internet Bilgi ihbar Hatti'mi arayip nasil bir durumla karsi karsiya
olundugunu bildirmektir. Bu hat aranarak karakol veya savciliklara nasil ulagilacag

konusunda da yénlendirme alinabilir.

Siber zorbalik durumlari ile karsilagildiginda Bilgi Teknolojileri ve lletisim Kurumu
internet Bilgi [hbar Merkezi ihbarweb.org.tr araciligiyla da sikéyette bulunulabilir.

Bunun disinda dogrudan karakollara veya Cumhuriyet Bagsavciligi'na gikédyette bulunarak
da suc iceren siber zorbalik fiilleri bildirilebilir.




